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Аннотация. В представленной работе проведен анализ влияния материн-

ства на женскую преступность.  

The presented work analyzes the impact of motherhood on women's crime. 

Ключевые слова: материнство, женская преступность, поведение, кри-

минальное поведение, женщины 

Keywords: motherhood, female crime, behavior, criminal behavior, women 

Исследование взаимосвязи между материнскими обязанностями и крими-

нальным поведением у женщин в современном мире играет важную роль. Дело 

в том, что в современном обществе принято считать, что материнство, особенно, 

если женщина является матерью маленьких детей от 0 до 5 лет, является сдержи-

вающим фактором для совершения женщиной преступления.  

Несмотря на меры, принимаемые в сфере борьбы с преступностью, в част-

ности, с женской, необходимо отметить, что практика подтверждает их недоста-

точность и несоответствие современным реалиям. Данное обстоятельство тре-

бует отыскания новых концептуальных подходов к исследованию различных 

форм криминального поведения женщин и разработки мер, направленных на 
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повышение эффективности предупредительной деятельности в указанной сфере. 

Материнство, как социальный и биологический процесс, оказывает влия-

ние на поведение женщин, включая их склонность к правонарушениям. Некото-

рые теории утверждают, что материнство может как снизить вероятность совер-

шения преступлений, так и стать фактором, который увеличивает риски для во-

влечения в преступную деятельность, в зависимости от ряда внешних и внутрен-

них факторов. 

В рамках данного направления на сегодняшний день существует и дей-

ствует несколько теорий, и все они в пределах сложившейся практики играют 

важную и значимую роль [1].  

Приоритетное значение здесь имеет теория социальной контракции, или 

социологическая теория. В соответствии с ее особенностями и положениями 

роль матери представляет собой социальную ответственность и служит факто-

ром стабилизации законопослушного поведения женщин. 

В ее пределах материнство рассматривается в качестве сдерживающего 

элемента для женщин, что обусловлено статусом женщины в обществе, ее ролью 

в системе семейно-бытовых отношений - матери, супруги, хозяйки, хранитель-

ницы семейного очага. Дело в том, что в таком случае от женщины требуется 

устойчивость и привязанность к семье. Также материнство может укрепить связь 

с обществом, вызвав повышенное внимание к благополучию детей, что в свою 

очередь, снижает вероятность совершения преступлений. 

В районах с высокой безработицей и низким уровнем образования моло-

дые люди не имеют доступа к ресурсам и социальным институтам, что ведет к 

увеличению преступности. Например, в депрессивных регионах США наблюда-

ется высокий уровень участия молодежи в бандах из-за отсутствия стабильной 

социальной структуры. Освободившиеся из пенитенциарных учреждений лица 

часто сталкиваются с трудностями в трудоустройстве и социальной адаптации, 

что ведет к рецидиву преступлений. Например, в России более 50% осужденных 

совершают повторные преступления из-за отсутствия социальной поддержки по-

сле выхода на свободу. 
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Несомненный теоретический и практический интерес представляет теория 

стресса, или психологическая теория. В реалиях экономической нестабильности 

или изоляции в социальном плане материнство может представлять собой серь-

езный источник стресса. В ряде ситуаций, например, при столкновении жен-

щины с насилием в семье или с другими социальными проблемами стресс может 

повлечь за собой криминальное поведение [4].  

Подтверждением этому являются случаи из правоприменительной прак-

тики. Случай в Нижегородской области (2024 год). Молодая мать, находясь в со-

стоянии послеродовой депрессии и без необходимой поддержки, совершила 

убийство новорожденного ребенка. 

Также внимания заслуживает инцидент в Москве (2022 год). Женщина, ис-

пытывающая серьезные финансовые трудности и одиночество, в состоянии аф-

фекта нанесла смертельные травмы своему малолетнему сыну. 

Теория маргинальной жизни предполагает, что женщины, у которых отсут-

ствует стабильная социальная позиция, являются более уязвимыми в плане во-

влечения в преступную деятельность.  

Мигранты, не имеющие официального статуса, часто оказываются в мар-

гинальном положении без доступа к работе и социальным гарантиям. 

В Европе отмечается рост преступлений среди нелегалов, так как они вы-

нуждены зарабатывать на жизнь незаконными способами (торговля наркоти-

ками, кражи). 

Люди без постоянного места жительства часто совершают кражи, мошен-

ничество или даже насильственные преступления из-за отсутствия стабильного 

дохода и социальных связей. 

В США, например, высокий процент преступлений совершается бездом-

ными, особенно в крупных городах. 

Тем не менее, если рассматривать прямое и непосредственное воздействие 

материнства на женскую преступность, стоит заметить, что на практике оно про-

является в следующих аспектах: 

– беременная и кормящая женщина является физически более слабой и 
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зачастую неспособна совершить преступление; 

– у молодой матери обычно, помимо ухода за ребенком, есть работа и 

учеба, и риск совершения преступления при чрезмерной загруженности снижа-

ется; 

– тем не менее, если женщина склонна к маргинальному образу жизни и 

употреблению алкоголя, вероятность совершения ею преступления возрастает; 

– эмоциональное состояние беременной и кормящей женщины практиче-

ски всегда погружается непосредственно в здоровье ребенка и в уход за ним, по 

этой причине у нее обычно отсутствует время для того, чтобы думать о преступ-

лениях и желать их совершить; 

– в современной России беременным и кормящим женщинам со стороны 

государства предлагаются определенные пособия и льготы, по этой причине уро-

вень их благосостояния может стать выше, к тому же с 2020 года начал выпла-

чиваться материнский капитал, в том числе на улучшение жилищных условий, 

что влечет за собой сокращение числа краж и хищений со стороны матерей [3].  

Анализ правоприменительной практики, касающейся противоправного по-

ведения женщин, указывает на признак нестабильности и вариативности их про-

тивоправного поведения, на изменение количественных и качественных харак-

теристик личности осужденных женщин. 

Так, по данным Федеральной службы исполнения наказаний в 2024 году в 

России было осуждено около 433 тысяч человек, из которых 9,4 % (примерно 

40,6 тысяч) составляли женщины. 

Согласно статистике, наиболее распространенными преступлениями среди 

женщин являются следующие: 

1. Мошенничество - 28 %  

2. Кражи - 23,3 % 

3. Преступления, связанные с незаконным оборотом наркотических 

средств и психотропных веществ и их аналогов - 11,5 % 

Стоит отметить, что доля женщин среди осужденных постепенно увеличи-

вается: если в 2003 году она составляла 14,2%, то в 2023 году достигла 15,3%. По 
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состоянию на 2024 год женщины составляли около 18 % от общего числа заклю-

ченных в исправительных учреждениях России.  

По данным Федерального бюро расследований (FBI) США, женщины, во-

влеченные в преступность, чаще всего являются матерями. Около 40% женщин, 

осужденных за преступления, имеют детей. Среди женщин, осужденных за пре-

ступления, таких как кражи, мошенничество и насилие, часто встречаются слу-

чаи, когда материнство влияет на их преступное поведение, в том числе как мо-

тивация для обеспечения своих детей. 

Можно отметить небольшое снижение числа женщин, которые находятся 

в местах лишения свободы вместе с детьми. Это связано с гуманизацией подхода 

к наказанию женщин с малолетними детьми. В то же время увеличилось количе-

ство беременных женщин, которые ежегодно поступают в пенитенциарные учре-

ждения. 

Если принимать сведения от Генеральной прокуратуры, не составит труда 

заметить, что в 2024 году в общей сложности было расследовано 475,2 тысяч 

преступных действий со стороны лиц, которые нарушали закон ранее. Тем не 

менее, по сравнению с аналогичным периодом 2023 года суммарное число таких 

действий сократилось на 13,3%. 

Удельный вес женщин среди преступников данных категорий составляет 

18,1%, остальные преступления совершены мужчинами. Среди этих женщин 

31,3% являются беременными или малолетними матерями, а также матерями в 

возрасте 20-30 лет из неблагополучных семей.  

Таким образом, фактор беременности и материнства может оказаться сдер-

живающим с точки зрения совершения женщиной тех или иных преступлений, 

тем не менее, это далеко не всегда работает [5].  

Если рассматривать государственные меры по снижению преступности 

среди женщин, к ним традиционно можно отнести определенный комплекс ме-

роприятий, осуществляемых в Российской Федерации, а также перечень иници-

атив в сегменте поддержки женщин и снижения среди них преступности. 

Первостепенное значение в противодействии противоправному 
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поведению женщин имеют программы социальной адаптации. Это не что иное, 

как оказание помощи женщинам, освободившимся из мест лишения свободы, в 

трудоустройстве, получении образования и восстановлении социальных связей. 

Защита от насилия в данном контексте также играет важную роль. Созда-

ние кризисных центров для женщин, пострадавших от домашнего насилия, 

предоставление временного жилья и юридической помощи. 

Поддержка материнства и детства является одним из приоритетных 

направлений государства. Повышение пособий по беременности и родам, еже-

месячных выплат на детей, обеспечение мест в детских садах и другие меры, 

способствующие снижению стрессовых факторов для матерей, направленные на 

создание благоприятных условий для женщин, и как следствие, уменьшение ве-

роятности совершения ими преступлений. 

Эти меры направлены на создание благоприятных условий для женщин, 

снижение уровня стресса и, как следствие, уменьшение вероятности совершения 

преступлений. 
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Аннотация. В статье рассматриваются актуальные проблемы профи-

лактики экономических преступлений в современном обществе. Особое внима-

ние уделено анализу причин и условий, способствующих их совершению, а также 

существующим механизмам предупреждения подобных деяний. Автор иссле-

дует правовые, организационные и социально-экономические меры профилак-

тики, отмечает пробелы в законодательстве и практические трудности в ре-

ализации превентивных стратегий. В заключение предложены направления со-

вершенствования системы предупреждения экономических преступлений с учё-

том новых вызовов цифровой экономики и глобализации. 

Ключевые слова: экономические преступления, профилактика, предупре-

ждение преступности, правовые меры, превентивные механизмы, цифровая 

экономика, социально-экономические факторы, преступность 

Abstract. The article examines current issues in the prevention of economic 

crimes in modern society. Special attention is given to the analysis of the causes and 

conditions contributing to their commission, as well as to existing mechanisms for pre-

venting such offenses. The author explores legal, organizational, and socio-economic 

preventive measures, highlights gaps in legislation, and identifies practical difficulties 
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in implementing preventive strategies. In conclusion, the article proposes directions 

for improving the system of economic crime prevention in light of the new challenges 

posed by the digital economy and globalization. 

Keywords: economic crimes, prevention, crime prevention, legal measures, pre-

ventive mechanisms, digital economy, socio-economic factors, crime 

Экономические преступления представляют собой одну из наиболее опас-

ных форм преступной деятельности, наносящую значительный ущерб как госу-

дарству, так и частному сектору. В условиях развития цифровой экономики, ро-

ста глобализации и усложнения финансовых механизмов методы совершения 

экономических правонарушений становятся всё более изощрёнными и скры-

тыми. Это требует от правоприменительных органов, законодательных институ-

тов и общества в целом разработки новых, эффективных подходов к их преду-

преждению. 

Несмотря на наличие широкого круга нормативно-правовых актов и прак-

тических мер, направленных на борьбу с экономической преступностью, резуль-

таты профилактической деятельности часто оказываются недостаточными. Су-

щественное влияние на уровень преступности оказывают такие факторы, как не-

совершенство законодательства, низкий уровень финансовой грамотности насе-

ления, недостаточная прозрачность деловой среды и коррупция. 

Настоящая статья направлена на всесторонний анализ существующих про-

блем в области профилактики экономических преступлений, выявление ключе-

вых трудностей и противоречий, а также обоснование перспективных направле-

ний развития превентивных мер с учётом современных вызовов. 

Для более глубокого понимания сущности проблем профилактики эконо-

мических преступлений и поиска эффективных решений проведем их структу-

рированный анализ (таблица 1). 

Анализ представленных данных свидетельствует о том, что профилактика 

экономических преступлений в современном обществе сталкивается с целым 

комплексом взаимосвязанных проблем. Прежде всего, значительное влияние 

оказывает несовершенство законодательства, которое нередко отстаёт от 
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развития экономических и цифровых процессов. Недостаточная эффективность 

правовых норм создает лазейки для злоупотреблений и затрудняет оперативное 

реагирование на возникающие угрозы. 

Таблица 1 - Проблемы, пути решения и перспективы профилактики  

экономических преступлений 

 
№ Проблема Пути решения Перспективные направле-

ния развития 

1 Недостаточная эффек-

тивность действующего 

законодательства 

Совершенствование зако-

нодательства с учётом со-

временных реалий 

Создание национальных и 

международных центров фи-

нансового мониторинга 

2 Отсутствие комплекс-

ного подхода к профилак-

тике 

Внедрение системного и 

междисциплинарного под-

хода 

Разработка автоматизирован-

ных систем выявления подо-

зрительных операций 

3 Низкий уровень финансо-

вой грамотности населе-

ния 

Реализация программ по 

повышению финансовой и 

правовой грамотности 

Модернизация образователь-

ных программ в области эко-

номики и права 

4 Коррупция в органах гос-

ударственного контроля 

Усиление антикоррупци-

онных мер и контроля за 

госслужащими 

Формирование культуры пра-

восознания и нетерпимости к 

экономическим преступле-

ниям 

5 Недостаточная прозрач-

ность финансово-эконо-

мических процессов 

Повышение прозрачности 

экономических сделок и 

деятельности бизнеса 

Создание общественных плат-

форм для мониторинга и пре-

дупреждения нарушений 

6 Слабая межведомствен-

ная координация 

Развитие межведомствен-

ного взаимодействия 

Расширение международного 

сотрудничества в борьбе с эко-

номической преступностью 

7 Отсутствие эффективных 

инструментов монито-

ринга и анализа рисков 

Внедрение цифровых тех-

нологий для мониторинга 

финансовых операций 

Применение искусственного 

интеллекта для анализа эконо-

мических рисков 

 

Вторым важным аспектом является отсутствие комплексного и системного 

подхода к профилактике. Меры предупреждения часто реализуются разроз-

ненно, без координации между различными государственными и негосудар-

ственными структурами. Это снижает общий эффект превентивной деятельности 

и усиливает риск дублирования функций или, напротив, появления "слепых зон" 

в контроле. 

Низкий уровень финансовой и правовой грамотности населения также 

остаётся одной из серьёзных проблем. Недостаточное понимание базовых прин-

ципов экономической безопасности увеличивает уязвимость граждан и бизнеса 

перед мошенническими схемами и иными видами правонарушений. 
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Коррупция в органах государственного контроля усугубляет ситуацию, 

препятствуя эффективному применению профилактических мер. При этом недо-

статочная прозрачность финансово-экономических процессов способствует со-

крытию экономических преступлений и затрудняет их своевременное выявле-

ние. 

Таким образом, успешная профилактика требует как законодательных ре-

форм, так и развития цифровых инструментов, повышения правосознания обще-

ства и укрепления межведомственного взаимодействия. Важнейшим направле-

нием становится интеграция современных технологий -автоматизированных си-

стем анализа данных, мониторинга операций и прогнозирования рисков на ос-

нове искусственного интеллекта. 

В ходе работы была проведена всесторонняя подготовка материалов для 

статьи на тему профилактики экономических преступлений. На основе исходной 

формулировки темы был разработан вариант заголовка статьи, составлены анно-

тация и ключевые слова на русском и английском языках, что обеспечивает воз-

можность публикации на международных платформах. Далее было написано 

введение, логично подводящее к таблице, где систематизированы основные про-

блемы, пути их решения и перспективные направления развития профилактики 

экономических преступлений. Для укрепления логической структуры статьи 

предложены связующие предложения между введением и аналитической ча-

стью. После таблицы было составлено аналитическое продолжение, раскрываю-

щее суть выявленных проблем и предлагающее возможные направления их пре-

одоления. Все элементы выполнены в едином академическом стиле, что позво-

ляет использовать их для написания полноценной научной статьи или доклада. 

Таким образом, результатом нашей работы стал цельный, последовательно 

оформленный текст, готовый к дальнейшему расширению и практическому при-

менению в научной, учебной или экспертной деятельности. 
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Аннотация. В данной статье будет рассмотрена тема способов защиты 

персональных данных пользователей электронных торговых площадок. 

Дополнительно будут рассмотрены вопросы относительно способов за-

щиты персональных данных со стороны компаний, которые осуществляют хо-

стинг и модерацию торговых электронных торговых площадок (маркетплэй-

сов), а также способы защиты данных, которые может предпринять пользо-

ватель данных сайтов.   

Ключевые слова: персональные данные, банковские данные, электронная 

торговая площадка, пользователь, продавец, товар 

В современном мире большая часть покупок товаров осуществляется по-

требителем на электронных торговых площадка (маркетплэйсах). Связана дан-

ная ситуация на рынке с тем, что потребитель стал использовать сервисы, кото-

рые предлагают ему наилучшие условия для приобретения товаров. В связи с 

тем, что, продавец на электронных торговых площадка не обременен обязанно-

стями, по содержанию стационарных торговых площадок, а также отсутствует и 

персонал, который осуществляет содержание помещения (уборщики, электрики) 

и обслуживание потребителя (консультанты торгового зала, продавцы), что 
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приводит к снижению накладных расходов. В такой ситуации у продавца отсут-

ствуют дополнительные накладные расходы, прямо влияющие на итоговую сто-

имость товара, который будет предложен потребителю, что в свою очередь де-

лает товар, выставленный продавцом на продажу на торговой площадке, более 

выгодным для потребителя [5]. 

На данный момент ситуация сложилась так, что осуществить покупку то-

вара не представляется возможным, если у потребителя отсутствует личный ак-

каунт на торговой площадке. С помощью личного аккаунта потребитель осу-

ществляет покупки и отслеживает статус своего заказа, а также сортирует персо-

нальную виртуальную корзину желаемых покупок.  

Для создания личного аккаунта потребителю на электронной торговой 

площадке, зачастую необходимо указать следующие данные: 

− персональный номер телефона; 

− полное фио; 

− адрес электронной почты; 

− дату рождения. 

Указанные выше данные, все без исключения, относятся к персональным 

данным пользователя. 

Персональные данные клиентов электронных торговых площадок охраня-

ются действующим законодательством Российской Федерации и регулируются 

Федеральным законом № 152-ФЗ. 

Исходя из п. 1 ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О пер-

сональных данных» (далее - Закон о персональных данных) персональные дан-

ные – любая информация, относящаяся к прямо или косвенно определенному, 

или определяемому физическому лицу (субъекту персональных данных). 

Также в статье 7 Закона о персональные данных четко прописывается, что 

операторы и иные лица, получившие доступ к персональным данным, обязаны 

не раскрывать третьим лицам и не распространять персональные данные без со-

гласия субъекта персональных данных. 

Персональные данные в свою очередь передаются и обрабатываются 
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площадками с личного согласия потенциального покупателя при регистрации 

своего личного аккаунта в соответствии с пп. 1 п. 1 статьи 6 Закона о персональ-

ные данных. 

Маркетплейс осуществляет обработку персональных данных потребите-

лей (Пользователей) в целях: 

– заключения и исполнения договоров, одной из сторон которых является 

Пользователь, в соответствии с Условиями заказа и доставки Сайта, в том числе 

договора розничной купли-продажи Товара; 

– предоставления информации о Товарах, Акциях и специальных предло-

жениях; 

– информирования о статусе Заказа; 

– содействия в урегулировании претензий между Покупателем и Продав-

цом; 

– выполнения поручений Продавца в части сбора и передачи ему денежных 

средств в оплату Товара; 

– выполнения поручений Продавцов и Покупателей в связи с возвратом 

Товаров; 

– размещения Пользователями и Покупателями отзывов о Товарах и (или) 

Продавцах; 

– анализа качества предоставляемого Маркетплейс сервиса и улучшению 

качества обслуживания клиентов Маркетплейса. 

Как следует из вышеизложенного для корректного взаимодействия потре-

бителя с электронной торговой площадкой необходимо передать оператору 

(компании осуществляющей модерацию маркетплэйса) персональные данные. 

В связи с этим возникает вопрос, а как пользователь или оператор может 

защитить персональные данные, которые хранятся на серверах электронной тор-

говой площадки для предотвращения киберпреступлений? 

Со стороны потребителя могут быть осуществлены немногочисленные, но 

в достаточной мере эффективные действия для защиты своих персональных дан-

ных, которые предусмотрены на многих площадках: 
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1) использование сложных паролей, которые включают буквы, цифры и 

специальные символы; 

2) не использовать один и тот же пароль для разных электронных торговых 

площадок; 

3) регулярно изменение паролей от аккаунтов площадок для обеспечения 

усиленной безопасности; 

4) подключение двухфакторной аутентификации для улучшения защиты 

от возможного взлома аккаунта. 

5) не переходить по подозрительным ссылкам, которые отправлялись от 

электронной торговой площадки на почту или мобильное устройство. 

Со стороны оператора, который владеет персональными данными потре-

бителя, следует предпринимать более системный и усиленный контроль, помимо 

личных данных на электронных торговых площадках могут быть также и бан-

ковские данные потребителя (на таких маркетплейсах как Озон, Вайлдбериз при-

сутствует возможность привязки банковской карты к аккаунту на платформе) [4]. 

Оператор, владеющий персональными данными потребителя, может пред-

принять следующие меры для обеспечения надлежащего уровня защиты данных: 

– шифрование персональных данных и банковских данных потребителей. 

Шифрование важно как для процесса покупки, так и для хранения данных; 

– предоставления возможности подключить потребителю двухфакторную 

аутентификация. Это необходимо предусмотреть оператору для повышения без-

опасности пользовательских аккаунтов, т.к. при входе в личный аккаунт исполь-

зуется не только ввод пароля, но и дополнительное подтверждение, например, 

одноразовый код, который отправляется по смс на мобильный телефон; 

– регулярный мониторинг систем безопасности. Своевременное обновле-

ние ПО помогает выявить аномалии и атаки в режиме реального времени; 

– обучение сотрудников основам кибербезопасности и правилам обра-

ботки персональных данных; 

– соблюдение политики конфиденциальности оператором персональных 

данных.  
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Операторы персональных данных и на данный момент времени находят 

новые способы для предотвращения утечек персональных данных потребителей 

и несанкционированного использования их персональных аккаунтов, где хра-

нятся персональные данные потребителя. В качестве примера можно обратиться 

к Федеральному закону от 01.04.2025 № 41-ФЗ «О создании государственной ин-

формационной системы противодействия правонарушениям, совершаемым с ис-

пользованием информационных и коммуникационных технологий, и о внесении 

изменений в отдельные законодательные акты Российской Федерации», который 

вступит в силу 1 июня 2025 года. Данный закон позволит маркетплейсам инте-

грироваться с единой биометрической системой и внедрять биометрический 

вход на свои сайты для улучшенной и более совершенной системы защиты пер-

сональных данных [3]. Для пользователей применение биометрии всегда добро-

вольное — оно даёт дополнительную защиту персональных данных. 

Также следует отметить, что в действующем законодательстве предусмот-

рена ответственность оператора за намеренное разглашение персональных дан-

ных потребителей и несообщений в надзорные органы об утечке персональных 

данных. Ответственность устанавливается статье 13.11. КоАП РФ [1] о наруше-

ние законодательства Российской Федерации в области персональных данных. 

Дополнительно стоит отметить, что в 2025 году ужесточаются штрафные 

санкции, которые применяются к оператору при утечках персональных данных. 

К примеру, с 30 мая 2025 года будут увеличены штрафы также и за непредстав-

ление в Роскомнадзор уведомления о произошедшей утечке персональных дан-

ных. Сейчас компании за неподачу таких уведомлений штрафуют по ст. 19.7 

КоАП РФ, а штраф назначают в пределах от 1 до 3 миллионов рублей [1]. 

В заключение нужно обозначить, что защита персональных данных потре-

бителей является обязательной мерой безопасности при онлайн торговле в ин-

формационно-телекоммуникационной сети «Интернет», для безопасности по-

требителей при пользовании электронных торговых площадок и предотвраще-

ния киберпреступлений. Системы защиты персональных данных в свою очередь 

постоянно совершенствуются, а также усиливаются контролем со стороны 
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государственных надзорных органов.   
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Аннотация. Проведение специальных исследований технических средств 

с целью выявления каналов утечки информации является ресурсоемкой задачей. 

Однако использование автоматизированного комплекса позволит сократить 

затрачиваемые ресурсы на проведение данных мероприятий. В данной статье 

рассматривается проблема выявления акустоэлектрического канала утечки ин-

формации, а также разработка автоматизированного комплекса для измере-

ния акустоэлектрических преобразований, результаты которых могут быть 

использованы для оценки состояния защищенности технического средства. 

Conducting special studies of technical means in order to identify information 

leakage channels is a resource-intensive task. However, the use of an automated com-

plex will reduce the resources spent on these events. This article discusses the problem 

of identifying an acoustoelectric information leakage channel, as well as the develop-

ment of an automated complex for measuring acoustoelectric transformations, the re-

sults of which can be used to assess the security status of a technical facility. 

Ключевые слова: защита информации, акустоэлектрические 
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ческий излучатель, оценка защищенности, технические каналы утечки инфор-

мации 

Keywords: information protection, acousto-electric transformations, automated 

complex, spectrum analyzer, acoustic radiator, security assessment, technical chan-

nels of information leakage 

 

Одним из наиболее важных аспектов проблематики утечки информации 

является акустоэлектрический канал утечки информации, возникающий за счет 

преобразования акустических сигналов в электрические [1]. Проблема утечки 

информации через акустоэлектрические преобразования возникает из-за того, 

что звуковые волны могут быть преобразованы в электрические сигналы и пере-

даны по коммуникационным каналам. Это может привести к несанкционирован-

ному доступу к конфиденциальной информации. Акустоэлектрический канал 

утечки информации представляют серьезную угрозу для конфиденциальности и 

безопасности информации, поэтому данный канал утечки информации необхо-

димо выявлять и принимать соответствующие меры по его устранению и мини-

мизации рисков утечки данных.  

Согласно статье [2], технические каналы утечки информации по-прежнему 

привлекают внимание широкого круга злоумышленников, включая спецслужбы 

иностранных государств и террористические организации, что подчёркивает 

необходимость совершенствования методов защиты информации. 

Для того, чтобы выявить акустоэлектрический канал утечки информации 

необходимо провести оценку состояния защищенности технического средства. 

Осуществление данного мероприятия влечет за собой существенные расходы 

времени и ресурсов. Одним из аспектов проблемы значительного расхода вре-

мени и ресурсов является проведение измерений акустоэлектрических преобра-

зований на устройстве. Проведение измерений акустоэлектрических преобразо-

ваний является трудоемким процессом, требующим значительных временных за-

трат, обусловленных необходимостью последовательного измерения как уровня 
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шума, так и суммарного напряжения тестового сигнала и шума. Данные измере-

ния являются обязательными для проведения оценки состояния защищенности 

технического средства, так как полученные параметры используются для расчета 

отношения сигнала и шума. 

Безопасность использования технических средств, при проведении конфи-

денциальных переговоров оценивается на основе предельных значений отноше-

ния сигнал/шум, установленных различными методиками. 

Одним из способов уменьшения затрачиваемых ресурсов на измерения 

акустоэлектрических преобразований является использование автоматизирован-

ного комплекса для измерения акустоэлектрических преобразований. Рассмат-

риваемый комплекс в данной работе состоит из следующих компонентов: 

1) анализатор спектра, используемый для измерения уровня шума и сум-

марного напряжения тестового сигнала и шума; 

2) акустический излучатель, необходимый для воспроизведения генериру-

емого тестового сигнала; 

3) персональная электронно-вычислительная машина, используемая для 

управления комплексом; 

4) программа для взаимодействия с оборудованием разработанная в графи-

ческой среде LabVIEW. 

Ключевым элементом данного комплекса является программа, разработан-

ная в графической среде LabVIEW [3]. Программа используется в комплексе для 

взаимодействия с анализатором спектра и акустическим излучателем. Данная 

программа управляется через интерфейс, где у пользователя есть возможность 

выбрать частоты, на которых будут проведены измерения, а также режим работы 

программы с помощью кнопки «ген.сигнала». Первый режим работы программы 

позволяет измерить уровень шума, а второй суммарное напряжение тестового 

сигнала и шума. Все данные, получаемые в процессе измерений, записываются 

в таблицу, расположенную на интерфейсе программы. 
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Рисунок 1 – Интерфейс программы 

 

Код программы для управления комплексом реализован в виде блок-схемы 

в LabVIEW. Среди основных инструментов, используемых в данной схеме, яв-

ляются: 

1) Format Into String Function - преобразования значения частоты из фор-

мата целого значения в формат строки; 

2) Table control - отображения и редактирования данных в форме таблицы. 

С помощью данного инструмента значения уровня сигнала, полученные в ре-

зультате измерений, вносятся в таблицу в реальном времени; 

3) Scan from string function -преобразования полученных данных с анали-

затора спектра в формат целых значений; 

4) Sine Wave - генерация тестового сигнала; 

5) Array Size и Index Array - доступ и извлечения частот, записанных в виде 

массива. 

Процесс измерения начинается с установки центральной частоты, задан-

ной пользователем. Затем маркер помещается на заданную частоту для 
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считывания уровня сигнала. Полученные данные автоматически заносятся в таб-

лицу интерфейса программы, регистрируя таким образом уровень шума. Для из-

мерения суммарного напряжения тестового сигнала и шума используется второй 

режим работы, в котором активируются инструменты генерации тестового сиг-

нала, воспроизводимого акустическим излучателем. 

 

Рисунок 2 – Схема программы 

  

После разработки программы в графической среде разработки LabVIEW 

все компоненты комплекса были интегрированы воедино. Чтобы убедиться, что 

комплекс работает корректно, были проведены тестовые измерения акустоэлек-

трических преобразований в динамике. 

Полученное значения шума и суммарного напряжения тестового сигнала и 

шума были использованы для оценки состояния защищенности динамика от 

утечки информации по каналам акустоэлектрических преобразований. Для рас-

чета коэффициента защищенности динамика была использована методика по 
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выполнению лабораторной работы, разработанная доцентом П. В. Урбанович 

[4]. 

 

Рисунок 3 – Схема помещения 

 

Используя полученные результаты, было рассчитано напряжение сигнала, 

исключая влияние шумов путем вычитания измеренного напряжения шумов из 

суммарного напряжения тестового сигнала и шума. Вычитание напряжения шу-

мов из общего измерения позволяет более точно определить величину сигнала, 

исключая фоновые помехи и искажения. Таким образом, полученные значения 

сигнала становятся более достоверными и позволяют более точно оценить харак-

теристики акустоэлектрических преобразований в динамике. 

Для расчета величины напряжения уровня тестового сигнала используется 

формула: 

𝑈𝑐𝑖 = √𝑈2(𝑐 + ш)𝑖 − 𝑈2(ш)𝑖,                                    (1) 

где Uci - напряжение сигнала; 𝑈^2(𝑐 + ш) i - суммарное напряжение тесто-

вого сигнала и шума; 𝑈^2(ш)i – напряжение шума. 

Расчет отношения сигнал/шум производится по формуле: 

Δi = Uci/Uшi,                                                     (2) 
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где Δi - сигнал шум; Uci – напряжение тестового сигнала; Uшi - напряже-

ние шума. 

 

Рисунок 4 – Результаты измерений 

 

Исходя из результатов измерений, можно сказать, что динамик не является 

безопасным для использования. Отношения сигнал/шум динамика не отвечает 

условию Δ ≤ 0,3, указанному в методике. Такой режим эксплуатации считается 

опасным, поэтому необходимо применять меры по защите информации. Одним 

из способов защиты от утечки информации через данный динамик является за-

мена текущего динамика на безопасный аналог с низким значением сигнал/шум. 

В результате выполнения данной работы был разработан автоматизирован-

ный комплекс для измерения акустоэлектрических преобразований в проводя-

щих линиях. Для достижения поставленной цели была освоена графическая 
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среда разработки LabVIEW, инструментарий которой позволил разработать клю-

чевой компонент комплекса в виде программы, используемый для взаимодей-

ствия с анализатором спектра и акустическим излучателем. Следует отметить, 

что разработка программы для управления анализатором спектра потребовала 

значительных усилий, связанных с поиском и адаптацией необходимых команд 

для управления анализатором спектра в графической среде разработки 

LabVIEW. Более того, были проведены тестовые измерения акустоэлектриче-

ских преобразований с использованием динамика для проверки корректности ра-

боты комплекса, а их результаты были использованы для оценки защищённости 

технического средства. Использование данного автоматизированного комплекса 

позволит повысить эффективность и точность измерений.   
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Аннотация. В данной статье предпринята попытка выявить сущность 

эмоционального интеллекта как ресурсного компенсаторного психологического 

образования, позволяющего нивелировать умственную отсталость и повысить 

уровень социальной адаптации детей среднего школьного возраста. 

Ключевые слова: эмоциональный интеллект, игра, умственная отста-

лость, коррекционно-развивающая работа 

Abstract. This article attempts to identify the essence of emotional intelligence 

as a resource-based compensatory psychological education that helps to level mental 

retardation and increase the level of social adaptation of children of secondary school 

age. 

Keywords: emotional intelligence, play, mental retardation, correctional and 

developmental work 

Современная ситуация, связанная с изучением психического развития, де-

тей со сниженным интеллектом, и в отечественной, и в зарубежной психологии 

сложилась таким образом, что их познавательная деятельность исследована 
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более глубоко и основательно, чем эмоциональная сфера. 

Проблему эмоционального развития при умственной отсталости в своих 

работах затрагивали зарубежные психологи: Р. Бэрон, Л. Вижье, Г. Гарднер, Р. 

Заззо, Р. Мандра, Р. Перрон, М. Раттер, Н. Рош, Д. Ричардсон, С. Сандоу.  

Одни исследователи придавали эмоциональным расстройствам ведущее, 

другие – второстепенное значение при объяснении сущности интеллектуального 

дефекта. Но все авторы так или иначе подчеркивают необходимость учета осо-

бенностей эмоционального развития слабоумного ребенка при организации кор-

рекционного процесса и социально-трудовой адаптации [1]. 

В отечественной коррекционной психологии данная проблема рассматри-

вается в аспекте концепции Л. С. Выготского, который развивает идею единства 

интеллекта и аффекта, предлагая принципиально новый, динамический подход к 

пониманию сущности умственной отсталости и к изучению слабоумного ре-

бенка. По его мнению, умственная отсталость – это общий дефект, охватываю-

щий всю психику ребенка в целом. Причем отличие слабоумного от нормоти-

пичного следует видеть не столько в особенностях интеллекта или аффекта, 

сколько в своеобразии тех отношений, которые существуют между этими сфе-

рами психической жизни [2]. 

Л. В. Занков же определяет, что умственная отсталость – это стойкое, не-

обратимое к норме нарушение психического, в первую очередь интеллектуаль-

ного развития, связанное с органически обусловленным недоразвитием, либо 

ранним повреждением головного мозга [3]. 

Говоря об умственной отсталости, необходимо отметить ее причины, опи-

сание которых дается в работах В. Г. Петровой и И. В. Беляковой.  

По мнению авторов, морфологические изменения, хоть и с неодинаковой 

интенсивностью, захватывают многие участки коры головного мозга, нарушая 

их строение и функции. Конечно, не исключены и такие случаи, когда диффуз-

ное, разлитое поражение коры сочетается с отдельными, более выраженными ло-

кальными нарушениями, иногда захватывающими и подкорковые системы, что 

обусловливает возникновение у ребенка многообразных, с различной степенью 
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выраженности отклонений, проявляющихся во всей психической деятельности, 

преимущественно в мыслительной [5]. 

Зарубежные психологи, занимающиеся дефектологическими проблемами, 

говоря об умственной отсталости, обычно расширяют это понятие, включая в 

него и умственную недостаточность, возникновение которой бывает обуслов-

лено резко неблагоприятными социальными условиями развития ребенка в ран-

нем детстве. Имеется в виду дефицит эмоциональных и интеллектуальных кон-

тактов с окружающими людьми, регулярное недоедание. 

В отечественной литературе последних лет также можно встретить сооб-

щения о случаях умственной отсталости, не обусловленной поражением коры 

головного мозга. 

Данная идея прослеживается и в исследованиях М. С. Певзнер. Степень 

поражения может быть различной по тяжести, локализации и по времени наступ-

ления, что вызывает индивидуальные особенности развития умственно отста-

лого ребенка. Умственная отсталость, как считает М. С. Певзнер, это не просто 

«малое количество ума», это качественные изменения всей психики, всей лично-

сти в целом, явившиеся результатом перенесенных органических повреждений 

центральной нервной системы. 

Наиболее многочисленной группой среди умственно отсталых детей, пси-

холог выделяет детей-олигофренов. 

Олигофрения – стойкое нарушение психического развития, и в первую оче-

редь, интеллектуального, обусловленное органическим поражением централь-

ной нервной системы на ранних этапах онтогенеза – до 2,5 – 3 лет.  

При олигофрении имеет место раннее, обычно внутриутробное, недораз-

витие головного мозга, обусловленное наследственными влияниями или различ-

ными повреждающими факторами окружающей среды, действующими в период 

внутриутробного развития плода, во время родов и в течение первых лет жизни. 

При олигофрении отсутствует нарастание интеллектуального дефекта. 

Необходимо обратить внимание на то, что понятие «умственно отсталый» 

не равнозначно понятию «олигофрен». Понятие «умственно отсталый» является 
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более общим, оно включает в себя олигофрению и другие (различные по причи-

нам) состояния выраженного интеллектуального недоразвития. 

На текущем этапе общественного развития умственная отсталость по меж-

дународным параметрам оценки классифицируется на виды в таблице 1. 

Таблица 1 - Современная классификация умственной отсталости 

 
Наименование Характерные особенности 

Легкая степень Она характеризуется незначительными отклонениями в развитии, 

которые позволяют вполне нормально обучаться и строить комму-

никативные взаимоотношения в обществе. Они способны к обще-

ственной адаптации, усвоению норм социума, освоению простых 

профессиональных направлений деятельности. Умственно отста-

лые дети с легкой степенью нарушения легко ориентируются в про-

странстве, не имеют нарушений с памятью, речью и мыслительной 

деятельностью 

Умеренная степень Характеризуется достаточно выраженными интеллектуальными 

нарушениями. Обучение и способности к нему у детей оказываются 

слабо развитыми. В окружающем мире они ориентируются очень 

плохо. Развитие самостоятельности у них практически невозможно. 

Наблюдаются речевые нарушения, как с произношением, так и с 

пониманием. Если подобрать специализированную программу, то 

возможно обучить их элементарным трудовым навыкам. Но жить 

самостоятельно они вряд ли окажутся способны 

Тяжелая форма Интеллектуальная деятельность характеризуется ярко выражен-

ными дефектами. Дети характеризуются нарушением внешности, 

поведения, наличием соматических заболеваний, нарушениями 

пространственной ориентации и во времени. Обучение их воз-

можно только по специальным программам, но оно не всегда спо-

собно принести должный эффект 

Глубокая форма Данная форма характеризуется практически полным отсутствием 

интеллектуального развития, отклонениями в физическом и психи-

ческом развитии, наличием соматических нарушений, сбоями в 

эмоционально-волевой области деятельности. Дети считаются не-

обучаемыми, поскольку они не способны к элементарным мысли-

тельным операциям и характеризуются совершенно неразвитой ре-

чью 

 

Концептуальные же основы любого психологического явления включают 

присущие ему закономерности или объективно существующие, необходимые, 

постоянно повторяющиеся связи и зависимости. 

Общие и специфические закономерности эмоционального развития ум-

ственно отсталых школьников, выявленные на основе анализа работ Л. В. Зан-

кова, Г. М. Дульнева, Н. Л. Коломинского, Ж. И. Намазбаевой, М. С. Певзнер, 
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В.Г. Петровой, представлены в таблице 2. 

Таблица 2 - Основные закономерности эмоционального развития  

при умственной отсталости 

 
Общие (для умственно отсталых и нор-

мально развивающихся детей) 

Специфические (свойственные только ум-

ственно отсталым) 

Эмоциональная сфера изменяется, совер-

шенствуется, приобретает новые качества по 

мере прохождения возрастных этапов 

Эмоциональное развитие зависит от струк-

туры и своеобразия первичного, биологиче-

ски обусловленного дефекта 

Эмоциональное развитие зависит от особен-

ностей взаимоотношений с окружающими 

людьми (взрослыми и сверстниками) 

Имеется взаимосвязь между эмоциональным 

развитием и компенсаторными возможно-

стями психики 

На эмоциональное развитие личности оказы-

вают влияние те виды деятельности, в кото-

рые она включается 

Прогноз эмоционального развития зависит 

от эффективности коррекционно-воспита-

тельного процесса 

 

Как и в норме, умственно отсталый ребенок в своем развитии проходит ряд 

возрастных этапов, на каждом из которых его эмоциональная сфера приобретает 

новые качества, причем переход к высшим формам эмоциональной жизни осу-

ществляется в процессе общения с окружающими, по мере включения в различ-

ные виды деятельности [2]. 

Специалисты называют развитие умственно отсталого ребенка атипич-

ным, так как оно характеризуется смещением присущих тому или иному возраст-

ному периоду черт, а также более поздним и затрудненным формированием выс-

ших психических функций. Тем не менее, при умственной отсталости, как и в 

норме, с возрастом повышается возможность произвольной регуляции поведе-

ния и эмоциональных проявлений, что свидетельствует об изменении отношения 

между интеллектом и аффектом [5]. 

Развитие эмоционального интеллекта ребенка с нормальными и снижен-

ными умственными способностями в значительной мере определяется особенно-

стями взаимодействия с окружающими людьми, взрослыми и сверстниками. 

Взрослый является носителем социального опыта, который он передает ребенку. 

В общении со сверстниками этот опыт закрепляется и приобретает личностный 

смысл. Но взаимоотношения умственно отсталых учащихся с другими людьми 

редко оказываются благоприятными, что отрицательно влияет на их эмоциональ-

ную сферу. Это касается отношений и с родителями, с учителями и со 
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сверстниками. 

Как и в норме, эмоциональное развитие умственно отсталых детей проис-

ходит под влиянием разных видов деятельности, причем наиболее эффектив-

ными из них оказываются те, которые дают детям возможность добиться реаль-

ных успехов.  

Л. В. Занков и Н. Г. Морозова в своих работах отмечают, что важную роль 

в обогащении эмоционального опыта, развитии высших чувств детей со снижен-

ным интеллектом выполняет учеба. Также особое значение придается трудовой 

деятельности – A.C. Белкин, Е. С. Грачева [3]. 

По мнению Н. Л. Коломинского, у ребенка с умственной отсталостью 

недоразвитие личности наиболее ярко проявляется в игровой деятельности. Он 

отмечает, что умственно отсталый ребенок пассивен в игре, она для него не ста-

новится как для нормального школьника моделью приобретения социального 

опыта. 

Симптомами нарушения эмоционального интеллекта являются раздражи-

тельность, повышенная возбудимость, двигательное беспокойство, неусидчи-

вость, отсутствие опосредованной мотивации. В отличие от нормотипичного 

школьника, у ребенка, имеющего умственную отсталость, не происходит форми-

рование социальных чувств [3]. 

Говоря о школьном возрасте, стоит отметить ряд его особенностей, кото-

рые требуют от ребенка совершенно новых видов психической деятельности. 

Если в дошкольном возрасте он развивался в процессе игры и общения с окру-

жающими, то в школе – попадает в условия обучения по твердой программе. Из-

меняется тип ведущей деятельности из игровой в учебную, перестраиваются мо-

тивы [4].  

Нарушения саморегуляции эмоций и проблемы со сверстниками могут от-

мечать еще в младшей школе. В случае же перехода на средний уровень обуча-

ющего процесса – ребенок попадает в подростковый период, характеризую-

щийся наиболее интенсивным эмоциональным и личностным развитием, когда 

особую направленность приобретают мысли, чувства и действия: «Переживания 
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подростка становятся глубже, появляются более стойкие чувства, эмоциональ-

ное отношение к ряду явлений жизни делается длительнее и устойчивее, значи-

тельно более широкий круг явлений социальной действительности становится 

небезразличным подростку и порождает у него различные эмоции» [1]. 

Эмоциональную сферу подростков можно охарактеризовать несколькими 

типичными чертами: возбудимость, вспыльчивость, бурное протекание эмоцио-

нальных реакций, сочетающиеся с большей постоянностью и стабильностью 

эмоциональных состояний, повышенная тревожность, связанная со значимостью 

интимно-личностных отношений, переживаниями по поводу самооценки и 

оценки сверстниками и другими значимыми людьми, со страхом показаться 

смешным, острое проживание чувства принадлежности к группе, страх быть от-

верженным [5].  

Выделяют особый «подростковый комплекс» эмоциональности – ряд про-

тивоположных качеств, выступающих попеременно: перепады настроения от ве-

селья к грусти, унынию и обратно, случающиеся без каких-либо веских причин. 

Как отмечает С. С. Ляпидевский и Б. И. Шостак, чувства ребенка, имеющие 

интеллектуальные нарушения – однообразны, неустойчивы, ограничиваются 

двумя крайними состояниями удовольствие или неудовольствие, возникают 

только при непосредственном воздействии того или иного раздражителя. 
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