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Аннотация. В статье рассматриваются особенности зрительно-про-

странственных функций у детей с дислексией с позиции нейропсихологии. Опи-

саны основные проявления нарушений, диагностические методики и эффектив-

ные коррекционные подходы. Подчёркивается значение пространственной ко-

ординации в развитии навыков чтения и письма.  

The article examines the specifics of visual-spatial functions in children with 

dyslexia from a neuropsychological perspective. It describes common impairments, di-

agnostic tools, and effective correction strategies. The importance of spatial coordina-

tion in reading and writing development is emphasized. 

Ключевые слова: дислексия, зрительно-пространственные функции, 

нейропсихология 

Keywords: dyslexia, visual-spatial functions, neuropsychology 

Дислексия традиционно рассматривается как нарушение фонологической 

обработки, однако современные нейропсихологические исследования указы-

вают и на другие когнитивные дефициты, в частности — нарушения зрительно-
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пространственных функций. Эти функции играют важную роль в процессах вос-

приятия, ориентации на странице, слежения за строкой текста, а также в форми-

ровании графомоторных навыков письма. Настоящее исследование направлено 

на анализ особенностей зрительно-пространственной деятельности у детей с 

дислексией в рамках нейропсихологического подхода и обоснование методов 

коррекционной помощи. Дислексия — это стойкое нарушение процесса овладе-

ния навыками чтения при сохранном интеллекте, нормальном слухе и зрении, а 

также при адекватных условиях обучения. Наряду с фонологическим дефици-

том, всё больше внимания в нейропсихологии уделяется изучению зрительно-

пространственных функций, так как их нарушение также существенно влияет 

на формирование навыков чтения и письма у детей. 

Зрительно-пространственная функция — это способность воспринимать, 

анализировать и воспроизводить объекты в пространстве, определять их поло-

жение, направление, соотношения между частями. У детей младшего школьного 

возраста она формируется в процессе взаимодействия зрительного и кинестети-

ческого восприятия, пространственной ориентации и зрительной памяти. 

У детей с дислексией часто наблюдаются: 

− слабое различение пространственного положения объектов (например, 

трудности в понимании «лево–право»); 

− замедление зрительно-пространственного анализа (ошибки в копирова-

нии фигур, пропуски деталей); 

− нестабильное удержание внимания при выполнении зрительно-простран-

ственных заданий; 

− зеркальное написание букв и цифр; 

− трудности при ориентировке в тетради, строке и абзаце. 

Совмещение зрительного, слухового и двигательного восприятия помогает 

компенсировать дефицит функций. Эффективны: 

− тактильное рисование букв (на песке, по рельефным шаблонам); 

− упражнения с зеркалом (для устранения зеркального написания); 

− интегративные программы (например, «Лого-БО», упражнения 
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Монтессори, методика Хедо-Да-Сильва). 

Коррекционная работа должна быть системной, регулярной и включать как 

индивидуальные занятия, так и упражнения в учебной деятельности. 

Чтение требует точной пространственной координации: движения глаз по 

строке, различения букв, их положения в слове. При письме ребёнок должен 

удерживать пространственный образ букв, их пропорции и направление. Нару-

шение этих процессов может приводить к зеркальному написанию букв, пропус-

кам, искажениям и трудностям в удержании строки. 

Нейропсихологические исследования (в т. ч. работы В.В. Лебединского, 

Т.В. Ахутиной) указывают на несформированность пространственных представ-

лений у детей с дислексией. Это проявляется в: 

− Затруднениях в определении «право–лево», «верх–низ». 

− Трудностях при копировании фигур. 

− Ошибках при ориентировке на листе бумаги. 

− Подмене букв, сходных по форме (п–н, ш–и, б–в и т. д.). 

Функциональные исследования (фМРТ, ЭЭГ) показывают сниженный уро-

вень активации правого полушария мозга, участвующего в пространственной 

ориентации. Кроме того, наблюдается дефицит межполушарного взаимодей-

ствия, что препятствует синтезу слуховой и зрительной информации. 

Упражнения направлены на развитие пространственного восприятия, мо-

торного планирования и координации: 

− прорисовывание фигур по точкам; 

− симметричное дорисовывание; 

− дорисовка недостающих элементов; 

− работа в тетрадях с крупной клеткой и специальной разлиновкой. 

Для выявления нарушений применяются следующие методики: 

− Копирование геометрических фигур (по Лурия или Бендеру). 

− Тест «Домик» — проверка ориентировки в пространстве. 

− Нейропсихологическая методика «Лабиринты». 

− Задания на различение пространственных отношений (например, 
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«поставь точку выше/ниже квадрата»). 

− Тест Рей (фигура сложной структуры для воспроизведения). 

Упражнения на прорисовывание фигур, дорисовывание симметричных 

элементов, обведение по точкам. Они развивают навык пространственного кон-

троля и помогают ребёнку освоиться на странице. 

Используются игры типа «Найди путь», «Левый – правый», «Что измени-

лось?» и т.п., в которых ребёнок должен активно ориентироваться в схеме или на 

плоскости. 

Совмещают зрительные, слуховые и двигательные каналы: например, ре-

бёнок может двигаться по заданной траектории, комментируя направление, или 

«прописывать» путь пальцем на планшете. 

Таким образом, зрительно-пространственные функции играют не менее 

важную роль в становлении навыков чтения и письма, чем фонологическая об-

работка. Их несформированность у детей с дислексией требует комплексной 

нейропсихологической диагностики и последующей коррекции с применением 

специальных упражнений. Включение работы над зрительно-пространственной 

координацией в общий план коррекционно-развивающих занятий позволяет су-

щественно повысить эффективность помощи детям с трудностями чтения. 
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Abstract. The article examines the theoretical aspects of the use of the systemic-

creative method in the study of innovation systems. the features of their formation in 

the conditions of an innovative economy are revealed. Substantiated the position on 

the need to use the systemic-creative method as a tool for solving innovative problems. 

The work also examines systemic tools for innovation management. 

Аннотация. В статье рассматриваются теоретические аспекты ис-

пользования системно-креативного метода при исследовании инновационных 

систем. Раскрываются особенности их формирования в условиях инновацион-

ной экономики. Обосновывается положение о необходимости использования си-

стемно-креативного метода как инструмента решения инновационных задач. 

В работе также рассматриваются системные инструменты управления инно-

вациями. 

Keywords: innovation management, systemic-creative method, systemic tools, 

scientific and technological progress 

Ключевые слова: управление инновациями, системно-креативный метод, 

системные инструменты, научно-технический прогресс 

At present, in foreign and domestic science and practice, much attention is paid 

to the development of innovation management as a set of actions aimed at managing 
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innovation activities and innovation processes in order to increase the efficiency and 

competitiveness of enterprises. Such measures, as a rule, are aimed at the creation and 

rational use of innovative potential, the development, development, dissemination and 

use of technical, technological, product, organizational and economic, marketing, so-

cial, environmental and other innovations. 

In the context of the transition to an innovative-information society, manage-

ment of the implementation of scientific and technological progress at enterprises be-

comes a strategic function of management. Today, there are various conceptual ap-

proaches to defining the concept of innovative management: process, functional, sys-

temic. In accordance with the process approach, innovation management is understood 

as the process of making management decisions in the field of managing the innovative 

activities of enterprises. The functional concept considers innovation management as 

a tool for the functional management of an enterprise, the purpose of which is to «en-

sure that any organizational structure achieves innovation goals through the rational 

use of material, labor and financial resources»[1]. Thus, innovation management is 

presented as one of the areas of management, where the object is the innovation pro-

cess, and its main goal is the process of managing all its stages (development, adapta-

tion, development, commercialization, etc.). 

At the same time, the effectiveness of managing innovation activities at enter-

prises is not limited to the use of process and functional approaches. The systemic ap-

proach is becoming increasingly important. The fact is that the effectiveness of the 

innovation process and innovation activities at enterprises is largely determined by the 

rationality of the joint interaction of all their constituent elements. It is obvious that in 

order to ensure successful innovation activities, it is necessary to implement certain 

management actions aimed at streamlining innovation processes. This predetermines 

the need to use organizational and management complexes at enterprises for the devel-

opment and implementation of the latest achievements of scientific and technological 

progress, which, in essence, are systemic tools for managing innovation processes and 

innovation activities at enterprises. Such tools are called innovation management sys-

tems. The system of innovative management of an enterprise is usually understood as 
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the process of preparing and making management decisions, the purpose of which is to 

support and develop innovative and technological potential. This system is aimed, first 

of all, at the creation of innovative products and their market commercialization [2]. 

At the same time, a number of theoretical and methodological issues in the study 

of innovative management systems of enterprises in relation to the specific conditions 

for the formation of an innovative information economy have not been resolved to date. 

Such specific features primarily include: 

– firstly, constant changes occurring in the external and internal environment of 

the organization as a consequence of the transition of the country's economy to an in-

novative-informational mode of production and consumption; 

– secondly, increasingly complex system-technological, system-organizational, 

system-economic, system-informational and other connections of elements of innova-

tion management at the enterprise, the analysis 

and development of which cannot be carried out without the large-scale use of 

an adequate system methodology; 

– thirdly, the accelerating process of introducing the latest achievements of sci-

entific and technological progress, manifested in the increased pace and reduced time 

frame for replacing outdated technologies, equipment, economic, organizational and 

other processes with more modern ones, necessitates the widespread use of new, so-

called creative technologies in the practice of making management decisions; 

– fourthly, systematic updates and transformations in the content, mechanisms, 

technologies, techniques, tools and methods of independent adoption of effective non-

standard (non-copiable) management decisions at enterprises require the use of appro-

priate methods and techniques at enterprises. 

The solution to the problems of increasing the efficiency of innovative manage-

ment systems of enterprises, taking into account the above-mentioned features of their 

development in the conditions of an innovative-information economy, requires clarifi-

cation of a number of theoretical and methodological provisions. 

First position: systems of innovative management of enterprises are creative sys-

tems. The innovation management system is, first of all, a creative system for managing 
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the innovation process and innovation activities at enterprises. A creative system of 

innovation management is a non-standard, original, non-copiable system created for a 

specific organization, taking into account its specificity and uniqueness. Such a crea-

tive system in management is created by the management and owners of organizations 

for use in a given specific organization based on the search for creative, highly effective 

ways (activities) to achieve corporate goals and fulfill the corporate mission. The cre-

ative system of innovative management of an enterprise is a single, integral system that 

includes the analysis of tasks; setting tasks; solving tasks.[3] Creative systems of inno-

vative management of enterprises are dynamic  systems.With the development of sci-

entific and technological progress, technology, technology, and socio-economic rela-

tions, they develop and transform. 

Creative systems of innovation management are probabilistic systems, since 

their functioning is carried out in conditions of uncertainty, and, often, unpredictability. 

This is explained by the fact that in innovation processes it is difficult to clearly 

foresee the possible diversity of their content and consequences. Since innovative ac-

tivities and innovative processes in conditions of uncertainty must constantly adapt to 

changing prerequisites and factors, creative systems of innovative management of en-

terprises are adaptive systems. Creative systems of innovative management of enter-

prises are related to controlled, that is, cybernetic systems. The second position: an 

effective tool for solving problems of innovative management of enterprises is a sys-

temic-creative approach. 

The constant acceleration of scientific and technological progress, the increas-

ingly complex diversity of technical and technological, organizational and economic, 

socio-psychological and other connections between the main elements of innovation 

management, systematically changing qualitative states and quantitative characteristics 

of innovation processes in the context of the information technology mode of produc-

tion to a certain extent transform functions, which is manifested in new requirements 

for the content of tools and methods in the field of innovation management. The sys-

temic-creative approach, as a methodological tool for improving innovation manage-

ment, is a set of rules, principles, norms, value systems and orientations of tools and 
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methods that underlie the management of the innovation process and innovation activ-

ities of enterprises.[4] The system-creative approach is an adequate way of creating 

creative management systems. It is the combination, on the one hand, of systemicity, 

i.e. knowledge of the specific features of the relationships, interdependencies and pat-

terns of interaction of the elements of the system of a specific organization, a specific 

enterprise, on the other, the possibility of using tools and methods, techniques and tech-

nologies for making creative (non-standard, original, non-copiable) management deci-

sions that allows us to solve the problem of creating creative systems of innovative 

management. 

An important advantage of using a systemic-creative approach in solving prob-

lems of innovative management of enterprises is that it simultaneously solves the fol-

lowing tasks: 

– determination of specific interrelations, interdependencies and patterns of its 

functioning that are characteristic only of a given organization; 

– identification of the features of the essence, content and forms of manifestation 

of the problems of development of innovative management at a specific enterprise; 

– clarification of creative methods, goals, and content of the task statement of 

creating a non-copiable model for the development of innovative management of an 

enterprise in order to increase the efficiency and rationality of using their potential; 

Thus, the system-creative approach is both a tool for identifying the essence of 

problems and a method for setting and solving problems. The system-creative approach 

to managing innovation processes at enterprises should be implemented based on the 

following methodological principles: 

– the principle of goal setting, which involves scientifically substantiated setting 

of goals for the enterprise's innovation activities, taking into account the tasks at hand 

and the available potential for achieving them; 

– the principle of innovation, according to which the development and imple-

mentation of innovations must correspond to the latest domestic and foreign achieve-

ments of scientific and technological progress; 

– the principle of systematicity, which implies a balanced and comprehensive 
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provision of all components of the enterprise's innovation management systems (per-

sonnel, financial, technical, technological, organizational, economic, social, environ-

mental, etc.); 

– the principle of continuous improvement, development and adaptation of in-

novative enterprise systems, according to which their dynamic development should be 

carried out in accordance with the changes taking place in the external and internal 

environment of the organization; 

– the principle of alternative options for the directions of activity of the systems 

of innovative management of enterprises, which presupposes the substantiation of var-

ious options for their innovative activities. 

The application of a systemic-creative approach in the management of innova-

tive activities of enterprises involves the use of new creative methods for solving prob-

lems of innovative management. Along with traditional methods and technologies for 

making management decisions, new creative management tools and methods such as 

«JCAT-analys» should be used. 

Third position: the formation of creative systems of innovation management at 

enterprises requires the organization of appropriate training, professional retraining 

and advanced training of managers working in the field of innovation management at 

enterprises.This provision is one of the fundamental basic provisions for increasing the 

efficiency of managing innovation activities and the innovation process at an enter-

prise.The efficiency of the innovation management system is largely related to the per-

sonal and interpersonal characteristics of the personnel carrying out managerial activ-

ities in the field of innovatization. This means that a manager carrying out activities in 

the field of innovation management must have specific professional and psychological 

qualities of a manager's personality and, above all, non-standardism, creative emanci-

pation, and the ability to strategically forecast and plan. These and other qualities of a 

personality become fundamental, since innovative activity is possible only under the 

condition of freedom of the moral and emotional state of the manager's personality. 
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Аннотация. Эта статья исследует, как можно изменить подход к мар-

кетингу, используя автоматизацию, индивидуальный подход к клиентам и пред-

сказательный анализ. Мы рассмотрим, какие новые перспективы открываются 

благодаря технологиям, таким как машинное обучение, понимание человеческой 

речи и большие объемы данных. Также мы затронем важные этические во-

просы, связанные с защитой личной информации и возможной предвзятостью 

алгоритмов. В заключение подчеркивается, что использование искусственного 

интеллекта в маркетинге должно быть ответственным и этичным, чтобы 

обеспечить стабильный рост бизнеса и сделать взаимодействие с клиентами 

более приятным. 

Annotation. This article explores how you can change your approach to mar-

keting using automation, personalized customer service, and predictive analytics. We 

will look at what new perspectives are being opened up by technologies such as ma-

chine learning, understanding human speech, and large amounts of data. We will also 

address important ethical issues related to the protection of personal information and 

the possible bias of algorithms. In conclusion, it is emphasized that the use of artificial 
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intelligence in marketing should be responsible and ethical in order to ensure stable 

business growth and make customer interaction more enjoyable. 

Ключевые слова: искусственный интеллект, маркетинг, трансформация, 

автоматизация, предиктивная аналитика 

Keywords: artificial intelligence, marketing, transformation, automation, pre-

dictive analytics 

Маркетинг переживает кардинальные перемены, вызванные стремитель-

ным развитием и внедрением искусственного интеллекта (ИИ). Потоки данных, 

генерируемые потребителями, растут в геометрической прогрессии. Это требует 

от маркетологов не только эффективных инструментов для сбора и обработки 

информации, но и новых подходов к анализу и применению этих данных для со-

здания персонализированных и актуальных коммуникаций. В этой динамичной 

среде ИИ становится не просто инструментом, а стратегическим активом, спо-

собным коренным образом изменить взаимодействие брендов с потребителями, 

оптимизировать маркетинговые процессы и открыть новые возможности для ро-

ста и развития бизнеса. 

Искусственный интеллект (ИИ) – это область компьютерных наук, которая 

занимается созданием и разработкой систем и программ, способных воспроизво-

дить и моделировать человеческие функции интеллекта. ИИ включает в себя раз-

личные подобласти и технологии, такие как машинное обучение (компьютерные 

системы учатся и адаптируются на основе анализируемых данных без прямого 

программирования), обработку естественного языка (компьютеры способны по-

нимать и интерпретировать человеческий язык), компьютерное зрение (техноло-

гия, позволяющая интерпретировать и понимать визуальную информацию) и 

нейронные сети (алгоритмы, имитирующие принцип работы человеческого 

мозга для обработки и анализа данных). 

ИИ в маркетинге объединяет ряд технологий, направленных на автомати-

зацию и улучшение маркетинговых процессов. В таблице 1 представлены основ-

ные технологии и их применение в различных областях маркетинга. 
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Таблица 1 - Основные технологии и их применение в различных  

областях маркетинга 

 
Технология Описание Применение в маркетинге                                                                              

Машинное обучение (ML) Алгоритмы, обучающиеся на 

данных и прогнозирующие 

результаты без явного про-

граммирования.                    

Сегментация аудитории, тар-

гетирование рекламы, про-

гнозирование оттока клиен-

тов, анализ потребитель-

ского поведения. 

 

Обработка естественного 

языка (NLP) 

 

Компьютерная обработка и 

анализ человеческого языка.    

 

Чат-боты, анализ тонально-

сти отзывов, автоматическая 

генерация контента, автома-

тический перевод маркетин-

говых материалов 

Предиктивная аналитика Использование статистиче-

ских методов и машинного 

обучения для прогнозирова-

ния будущих результатов. 

Прогнозирование спроса, оп-

тимизация рекламных кампа-

ний, персонализация предло-

жений, выявление перспек-

тивных клиентов.                                

Компьютерное зрение    Позволяет компьютерам «ви-

деть» и интерпретировать 

изображения.   

Анализ визуального кон-

тента, обнаружение брендов 

на изображениях, автомати-

ческая модерация контента, 

персонализация визуального 

опыта.       

 

Использование искусственного интеллекта (ИИ) в маркетинге карди-

нально меняет подход к работе, затрагивая следующие ключевые аспекты: 

Автоматизация рутинных задач: ИИ берет на себя выполнение повторяю-

щихся операций, таких как рассылка email-рассылок, публикация контента, 

управление рекламой и обработка запросов клиентов. Это освобождает маркето-

логов от монотонной работы, позволяя им сосредоточиться на стратегических 

задачах, повышает производительность и снижает расходы. 

Персонализация взаимодействия с клиентами: ИИ анализирует данные о 

клиентах из разных источников (сайты, соцсети, CRM) для создания индивиду-

альных предложений, рекомендаций и контента. Это повышает интерес клиен-

тов, укрепляет их лояльность и увеличивает продажи. 

Оптимизация рекламных кампаний: ИИ автоматизирует выбор целевой 

аудитории, каналов продвижения и ставок в рекламе. Это делает рекламные кам-

пании более эффективными, снижает стоимость привлечения клиентов и 
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увеличивает прибыль от инвестиций. 

Улучшение клиентского обслуживания: Чат-боты на основе ИИ обеспечи-

вают круглосуточную поддержку клиентов, отвечая на вопросы и решая про-

блемы. Это повышает удовлетворенность клиентов и снижает нагрузку на со-

трудников службы поддержки. 

Искусственный интеллект (ИИ) не просто улучшает уже существующие 

методы маркетинга, но и открывает перед нами совершенно новые горизонты: 

Предиктивный маркетинг: ИИ наделяет нас способностью предвидеть же-

лания клиентов, предлагая им товары и услуги именно тогда, когда они наиболее 

актуальны. 

Маркетинг в реальном времени: ИИ позволяет мгновенно подстраивать ре-

кламные сообщения под текущую ситуацию и поведение каждого клиента. 

Гиперперсонализация: ИИ дает возможность создавать уникальные про-

дукты и предложения, идеально соответствующие индивидуальным потребно-

стям каждого покупателя. 

Автоматизация контента: ИИ берет на себя создание текстов, описаний и 

другого контента, освобождая маркетологов для более важных задач. 

Внедрение искусственного интеллекта (ИИ) в маркетинговую деятель-

ность сопряжено с рядом вызовов: защита личной информации, борьба с пред-

взятостью, понимание принимаемых решений, адаптация к изменениям на рынке 

труда. 

Таблица 3 - Вызовы и возможные решения при внедрении ИИ в маркетинг 

 
Вызов   Описание   Возможные решения                                                                  

Конфиденциальность дан-

ных 

Необходимость защиты пер-

сональных данных клиентов 

и соблюдения требований за-

конодательства. 

Внедрение строгих политик 

защиты данных, использова-

ние анонимизированных 

данных, получение согласия 

на обработку данных.   

 

Предвзятость алгоритмов 

 

Риск дискриминации опреде-

ленных групп потребителей 

из-за использования предвзя-

тых данных для обучения ал-

горитмов. 

 

Тщательный отбор и про-

верка данных, использование 

разнообразных источников 

данных, разработка алгорит-

мов, минимизирующих пред-

взятость.                   
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Прозрачность и объясни-

мость 

Сложность понимания прин-

ципов работы ИИ-систем и 

принятия решений. 

Использование более про-

стых и интерпретируемых 

алгоритмов, разработка ин-

струментов для визуализа-

ции и объяснения работы 

ИИ-систем.                  

Потеря рабочих мест   Автоматизация маркетинго-

вых задач может привести к 

сокращению рабочих мест 

для маркетологов.        

Разработка программ пере-

квалификации и обучения, 

создание новых рабочих 

мест в сфере разработки и об-

служивания ИИ-систем, фо-

кусировка на стратегических 

задачах. 

 

Будущее маркетинга кардинально меняется под влиянием искусственного 

интеллекта. ИИ перестраивает подходы к продвижению, автоматизирует рутин-

ные задачи и открывает невиданные ранее способы общения с клиентами. Но 

чтобы извлечь максимальную пользу, необходимо учитывать этические нормы, 

гарантировать безопасность данных и подготовить маркетологов к новым вызо-

вам. Только объединив мощь ИИ с творческим потенциалом и стратегическим 

планированием, можно создавать более результативные и индивидуальные мар-

кетинговые кампании, что, в свою очередь, обеспечит стабильный рост бизнеса 

и укрепит связь с клиентами. 
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Аннотация. В настоящей статье анализируется проблема коллизии в уго-

ловном праве, обусловленная развитием цифровых технологий, позволяющих не-

правомерно получать доступ к личной информации. Целью таких действий ча-

сто является совершение финансовых преступлений, где фишинг выступает од-

ним из самых распространённых и результативных методов кражи персональ-

ных данных граждан. 

The article analyzes the problem of conflict in criminal law caused by the devel-

opment of digital technologies that allow illegal access to personal information. The 

purpose of such actions is often to commit financial crimes, where phishing is one of 

the most common and effective methods of stealing personal data of citizens. 

Ключевые слова: кибермошенничество, фишинг, уголовная ответствен-

ность, кибербезопасность, обман, злоупотребление доверием 

Keywords: cyberbullying, phishing, criminal liability, cybersecurity, deception, 

abuse of trust 

Кибермошенничество – это обманные действия или злоупотребление до-

верием в цифровой среде, направленные на получение доступа к личной инфор-

мации [1]. 
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По сути, это разновидность киберпреступности, ставящая своей целью 

нанесение материального или иного вреда посредством кражи персональных 

данных [1]. 

В российском законодательстве, а именно в части 1 статьи 159.6 Уголов-

ного кодекса Российской Федерации, даётся юридическое определение этой ка-

тегории преступлений [1]. 

Однако, учитывая крайне низкий процент раскрываемости таких дел, воз-

никает необходимость в разработке и внедрении дополнительных мер уголовно-

правового воздействия [2]. 

Согласно статистике Министерства внутренних дел Российской Федера-

ции за период с июля 2024 года по декабрь 2024 года, мошенничество в сфере 

информационных технологий составляет более 30% от общего числа зарегистри-

рованных преступлений [2]. 

Сложность заключается в высокой скрытности и низкой раскрываемости 

этих преступлений. Отсутствие чёткого юридического определения понятия 

«фишинг» в российском законодательстве также затрудняет правовую квалифи-

кацию подобных действий [4]. 

Фишинг как метод социальной инженерии начал формироваться и разви-

ваться ещё в последние десятилетия прошлого века [4].  

В связи с активным развитием и повсеместным внедрением информаци-

онно-телекоммуникационной сети «Интернет» в 90-ые годы одновременно воз-

никали и начали набирать популярность разнообразные мошеннические прак-

тики, эксплуатирующие новые цифровые возможности [4]. 

Начало применения термина «фишинг» было отмечено 2 января 1996 года, 

когда жертвой злоумышленников стал «America Onlain (AOL)», американского 

провайдера интернет-услуг и электронной почты, пользователям которого рас-

сылали поддельные электронные письма от лица компании с просьбами предо-

ставить им пароли для входа в систему [4]. 

Как ни прискорбно, но спустя более чем 28 лет с момента появления этого 

вида киберпреступности, по состоянию на 2024 год, не только не произошло 
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улучшений, но и положение дел стало ещё хуже [4]. 

Так, например, на официальном сайте одной известной международной 

корпорации, специализирующейся на создании средств защиты от киберугроз, 

включая вирусы и хакерские вторжения, опубликован отчёт за 2024 год, где со-

общается, что система «Антифишинг» заблокировала 709 590 011 попыток пере-

хода по фишинговым URL-адресам [4]. 

Это демонстрирует огромный размах применения данного инструмента 

злоумышленниками, тем самым подчёркивая необходимость усиления информа-

ционной безопасности граждан, не имеющих достаточных знаний в этой области 

[4]. 

Технический прогресс, особенно в сфере искусственного интеллекта, ока-

зывает влияние на все аспекты жизнедеятельности человека. Искусственный ин-

теллект становится всё более и более популярным и всецело интегрируется в 

нашу повседневную жизнь [5]. 

Злоумышленники также используют искусственный интеллект для созда-

ния убедительных фишинговых сообщений, обходя ограничения, установленные 

разработчиками чат-ботов, и получая доступ к конфиденциальным данным поль-

зователей. Это делает киберпреступления более эффективными и экономически 

выгодными [4]. 

В настоящее время активно используется фишинг с применением нейросе-

тей – мощных инструментов машинного обучения. Главная опасность в том, что 

нейросети упростили мошенничество. Злоумышленники, пользуясь возможно-

стями искусственного интеллекта, создают поддельные сайты, неотличимые от 

настоящих для обычных пользователей, даже без глубоких знаний программи-

рования [3]. 

Нейросети также упрощают создание фишинговых писем. Анализ данных 

о пользователях позволяет составлять персонализированные предложения [3]. 

Хотя сейчас фишинговые письма, написанные людьми, эффективнее бла-

годаря психологическим приёмам, нейросеть, обученная для этих целей, станет 

серьёзной угрозой [3]. 
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Этот вид мошенничества напрямую не прописан в Уголовном кодексе Рос-

сийской Федерации, но последствия ведут к уголовной ответственности по ста-

тьям 272 или 273, которые, к сожалению, не в полной мере охватывают фишинг 

[5]. 

На наш взгляд, целесообразно будет внести отдельные положения в Уго-

ловный кодекс Российской Федерации об ответственности за фишинг и закре-

пить его определение на законодательном уровне для точного применения за-

кона и правильного понимания [5]. 

Фишинг – это серьёзная угроза кибербезопасности в Российской Федера-

ции. Учитывая развитие искусственного интеллекта и разнообразие форм фи-

шинга, необходимо урегулировать это преступление на законодательном уровне. 

Научно-технический прогресс требует совершенствования правовых институ-

тов, иначе возникнут глобальные проблемы с безопасностью персональных дан-

ных граждан Российской Федерации [4]. 

Таким образом, можно сделать вывод о том, что фишинг представляет со-

бой серьёзную опасность для защиты информации, ведь эта мошенническая 

практика, направленная на получение конфиденциальных данных, ставит под 

угрозу безопасность пользователей и организаций [5]. 

Злоумышленники используют различные методы, включая поддельные 

электронные письма и веб-сайты, чтобы обманом заставить жертв раскрыть лич-

ную информацию, такую как пароли и номера кредитных карт. Успешная фи-

шинговая атака может привести к финансовым потерям, краже личных данных и 

нарушению конфиденциальности [4]. 

Для защиты от фишинга необходимо проявлять бдительность, внима-

тельно проверять подлинность электронных писем и веб-сайтов, а также исполь-

зовать надёжные средства защиты от вредоносного программного обеспечения. 

Повышение осведомленности о фишинговых угрозах играет ключевую роль в 

обеспечении информационной безопасности [5]. 
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